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(dle zakona €. 264/2025 sb., o kybernetické bezpecnosti a souvisejicich zakonech a vyhlaskach)
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1. Uvod

Bezpecnostni pravidla stanovena v tomto dokumentu jsou obecné platna pro vsechny
dodavatele, servisni organizace, poskytovatele ICT sluzeb, konzultanty, vyvojare,
vyzkumné organizace, poskytovatele cloudovych reSeni, obchodni partnery a dalsi
smluvni partnery Nemocnice Strakonice, a.s., dale uvadéné pod souhrnnym
oznacenim ,Externi subjekt", ktefi maji na zakladé vzajemnych pracovné pravnich nebo
jinych smluvnich vztahl opravnéni pfistupovat zevniti nebo zvenci k pocitacové siti,
datim nebo technickym a klinickym prostordm a zpracovavanym informacim v
jakékoliv podobé a formé.

1.1. Seznam zkratek a pojmti

NS Nemocnice Strakonice, a.s.

ICT Informacni a komunikacni technologie

ISMS Systém Fizeni bezpecénosti informaci
1.2. Cile

Zakladnim cilem systému fizeni bezpec¢nosti informaci v NS je zabranit neopravnénému
nakladani s informacemi NS (véetné osobnich udajll) ve vsech formach jejich vyskytu,
zajistit jejich dlvérnost, dostupnost a integritu nutnou k podporfe poskytovani
komplexni zdravotni péce, zajistit autentiCnost a nepopiratelnost informaci a
odpovédnost za né.

1.3. Principy
Nezbytnou prioritou pri praci s informacemi v jakékoliv podobé je zajistit, aby veskeré
zpracovavané informace byly trvale spolehlivé, spravné, dlvéryhodné a nalezité
chranéné pred relevantnimi hrozbami. Z tohoto dlvodu jsou implementovana
odpovidajici bezpecnostni opatreni, jejichz ucelem je napliovat zakladni bezpecnostni
principy:

e Dlvérnost — =zajisténi toho, aby k informacim mély pfistup vyhradné
autorizované osoby disponujici odpovidajicimi opravnénimi.

e Integrita — zajiSténi spravnosti, Uplnosti a neporusenosti informaci, datovych
tok{ a souvisejicich procesu.

e Dostupnost — zajiSténi, Zze opravnéni uzivatelé maji pristup k informacim v
okamziku, kdy je jejich vyuziti nezbytné nebo opravnéné pozadované.
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1.4. Rozsah a plisobnost

Tato bezpecnostni pravidla se vztahuji na veskeré Cinnosti, procesy, aktiva a subjekty,
které se podileji na zpracovani, uchovavani, prenosu nebo ochrané informaci v ramci
NS.

Bezpecnostni pravidla se konkrétné vztahuji na:

e informacni aktiva — vesSkeré informace v digitalni i fyzické podobé, jejichZ
vlastnikem nebo spravcem je NS, vcetné osobnich, citlivych, provoznich a
financnich Gdajd,

e vSechny organizacni, provozni a technické procesy, které pracuji s informacemi

o veskeré systémy, aplikace a datova Uloziste,

e zarizeni, infrastrukturu a sité, ke kterym externi subjekty ziskavaji pristup,

e dodavky a provoz softwarovych i hardwarovych reseni.

2. Organizacni opatreni

Externi subjekty, pozaduijici pFistup k informacim a informacnim systém@m NS, musi
splnit vSechny relevantni nize uvedené bezpecnostni opatreni.

2.1.  Rizeni bezpeénosti a odpovédnosti

Externi subjekt je povinen zavést formalni systém Fizeni bezpecnosti informaci (ISMS),
ktery jasné definuje odpovédnosti jednotlivych roli, véetné role odpovédné za
kybernetickou bezpecnost. Musi byt uré¢ena osoba nebo Utvar odpovédny za dohled nad
pInénim bezpecnostnich pozadavk( ve vztahu k organizaci a za komunikaci v pfipadé
zmén, incidentd ¢i bezpecnostnich udalosti. Externi subjekt je povinen zajistit, aby
vsichni jeho pracovnici, ktefi se podileji na plnéni smluvnich zavazkd, byli prokazatelné
proskoleni v oblasti kybernetické bezpecnosti.

Personalné obsazeny musi byt ze strany externiho subjektu nasledujici funkce / role:

e Manazer kybernetické bezpecnosti

- Zajistuje komunikaci s dodavateli v oblasti bezpecnosti informaci.

- Poskytuje a schvaluje bezpecnostni pozadavky, které jsou zavazné pro

externi subjekty.

- Je kontaktnim bodem pro feSeni bezpec¢nostnich incidentl dodavatell.
e Architekt kybernetické bezpecnosti

- Posuzuje technické navrhy dodavatell z pohledu bezpec¢nosti.

- Konzultuje bezpecnostni opatreni, ktera musi dodavatel implementovat.
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- Spolupracuje s dodavateli pfi Fizeni rizik u systémd, které dodavatel
ovliviiuje nebo spravuje.
e Auditor kybernetické bezpecnosti
- Provadi audity zamérené na dodrZovani bezpec¢nostnich pozadavk(
organizace.
- Informuje vedeni organizace o zjiSténich a doporucuje napravna opatreni.
e Garant aktiv
- Koordinuje cinnosti s dodavateli, pokud se tykaji spravy nebo provozu
konkrétnich aktiv.
- Sleduje, zda dodavatelé dodrzuji stanovena bezpecnostni opatreni na
Urovni aktiv.
- Schvaluje pristup dodavatell k pfislusSnym aktiviim.

2.2. Pozadavky ve smluvnich vztazich s externimi
dodavateli

Externi subjekty musi zajistit, aby jakykoli pristup tretich stran (napr. vzdaleny
pristup k informacnimu systému a informacim, ¢asové omezené zasahy nebo jiné
obdobné cinnosti externich servisnich pracovnik(l) byl upraven:

a) vzdy smluvng,

b) v souladu s touto bezpecnostni politikou,

c) tak, aby byla zajisténa bezpecnost ICT a informaci uvnitf i vné NS.

d) Pozadavky na ochranu ICT a informaci podle téchto pravidel (tj. primarnim
nebo podpdrnym aktiviim) musi byt zakotveny ve smluvnich ujednanich s
tretimi stranami:

e jesté predtim, nez bude povolen a aktivovan schvaleny pristup,

e pouze v rozsahu nezbytném pro vykon smluvnich zavazkd,

e s povinnou micenlivosti (tzv. NDA), pripadné i s pozadavkem adresnosti, tj.
jmenovitého uvedeni fyzickych osob, kterym ma byt pridélen pristup a
opravnéni.

2.3. Kategorie dodavatelii

NS stanovuje minimalni bezpecnostni pozadavky pro externi subjekty v zavislosti na
zarazeni subjektu do nékteré z nasleduijicich kategorii:

Kategorie Popis
Bézny dodavatel | Pro fizeni dodavatele staci méné narocna pravidla rizeni
ICT systémd dodavatell, ktera jsou shodna pro vSechny — zpravidla tzv.

~Rezim nizSich povinnosti™ bez pfistupu, nebo s mimoradnym
jednorazovym Castecnym pristupem k primarnim aktiviim a
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pouze s omezenym pristupem k podplrnym aktiviim.
Vyznamny K Fizeni dodavatele je potfeba zavést dalsi
dodavatel /CT | bezpecnostni opatfeni nad ramec standardnich
systémd pravidel - zpravidla tzv. ,ReZim vysSich povinnosti".

2.4. Personalni opatreni

Externi subjekty, které v ramci smluvniho vztahu ziskavaji pfistup k informacnim
systémUim nebo informacim NS, jsou povinny zajistit, aby vSechny osoby podilejici se
na poskytovani sluzeb splfovaly pozadavky téchto bezpecnostnich pravidel a
souvisejicich internich predpisd. Externi subjekty nesou plnou odpovédnost za jednani
svych zaméstnancl ¢i subdodavatell ve vztahu k bezpecnosti informaci.

2.4.1. Provérovani osob

Externi subjekt je povinen zajistit, aby osoby, které budou mit pfistup k informacnimu
systému nebo informacim NS, byly pred zahajenim cinnosti provéreny v rozsahu
odpovidajicim charakteru vykonavané prace. Provérovani musi zahrnovat zejména
ovéreni identity, trestni bezihonnosti tam, kde to povaha ¢innosti vyzaduje, a odborné
zplsobilosti. Externi subjekt je odpovédny za to, ze na Cinnost souvisejici s provozem
systémd nebo manipulaci s daty NS budou nasazeny pouze kompetentni a radné
poucené osoby.

2.4.2. Skoleni v oblasti kybernetické bezpecnosti

Externi subjekt musi zajistit, aby jeho pracovnici disponovali pfimérenymi znalostmi
potfebnymi pro bezpecné nakladani s informacnimi aktivy. Kazdy pracovnik externiho
subjektu, ktery ziska pristup, musi byt pred zahajenim cinnosti proskolen v oblasti
kybernetické bezpecCnosti. Externi subjekt je povinen prlbézné zajiStovat také
pravidelna opakovaci Skoleni a vést o nich evidenci.

2.4.3. Pravidla pridélovani a vyuzivani pristupi

a) pristup je povolen pouze na nezbytné nutnou dobu,

b) pristupova prava odpovidaji principu minimalnich opravnéni,

c) pristupy jsou pridélovany po schvaleni manazera kybernetické bezpecnosti a
vlastnika aktiva.

Externi subjekty jsou povinny:

a) pouzivat vicefaktorové ovérovani,

b) pouzivat bezpecna zarizeni (aktualizovany OS, funkéni a aktualizovany antivirova
ochrana, Sifrovani),

¢) dodrzovat pravidla pro vzdaleny pristup,

d) zamezit pristupdm tfetich stran ¢i subdodavatell bez schvéleni.
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2.4.4. Chovani externich pracovnikti na pracovistich
poskytovatele

Osoby externiho subjektu jsou povinny Fidit se pravidly chovani platnymi pro
zaméstnance NS, zejména pfi pohybu v prostorach, manipulaci s technikou ¢i citlivymi
informacemi. Pracovnici externich subjektl nesmi bez vyslovného schvaleni provadét
zadné cinnosti, které mohou ovlivnit bezpecnost informacniho systému a nesmi
obchazet nastavena bezpecnostni opatreni.

2.4.5. Ukonceni spoluprace a odebrani pristupti

Externi subjekt je povinen oznamit ukonceni pracovni Cinnosti nebo zménu role
kteréhokoli svého pracovnika, jenz ma pfistup k informacnim systémdm poskytovatele,
a to nejpozdéji v den vzniku této zmény. NS po obdrZeni oznameni zajisti neprodlené
odebrani pristupd, ruseni uctd nebo Upravu opravnéni.

Externi subjekt je povinen zajistit:

e bezpelné predat veskera data,

e odstranit kopie dat,

e vratit zap{jcena zafizeni,

e potvrdit likvidaci dat, pokud to stanovuje smlouva,
e ukondit veskeré pristupy do systémd,

e poskytnout zavérecnou zpravu o zabezpeceni.

NS mdze provadét kontrolu, zda byly splnény vSechny bezpecnostni poZzadavky formou
zakaznickych auditd.

3. Odpovédnost externiho subjektu

Externi subjekt nese plnou odpovédnost za jednani svych zaméstnancl a osob
jednajicich jeho jménem. PoruSeni téchto bezpecnostnich pravidel stanovenych
v tomto dokumentu mdze byt posuzovano jako poruseni smluvnich zavazkd a mdze
vést ke smluvnim sankcim ¢i k ukonceni spoluprace.

3.1. Povinnosti externich subjektti béhem spoluprace

1) Aktivné chranit aktiva NS, ktera mu byla svérena.

2) Pravidelné informovat o zménach, které mohou mit dopad na bezpecnost.
3) Spolupracovat pfi feseni incidentl a poskytovat potfebné podklady.

4) Udrzovat dokumentaci, ktera prokazuje plnéni bezpecnostnich opatfeni.
5) Nepouzivat subdodavatele bez predchoziho schvaleni NS.

6) Zajistit proskoleni svych zaméstnanct v oblasti ochrany informaci.
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3.2. Kontroly, audity a bezpecnostni dohled
NS mdze provadét:

a) pravidelné hodnoceni dodrzovani bezpecnostnich pozadavkd,

b) audity (interni i externi),

c) prdbézné posuzovani rizik souvisejicich s danym externim subjektem
souvisejici s dodavkou nebo poskytovanou sluzbou.

Pfi nedodrZeni pozadavkl mlze NS:

a) vyzadovat napravna opatieni v definované Ihite,
b) omezit nebo pozastavit pristupy,
c) ukoncit smluvni vztah.

4. Technicka opatreni

4.1. Sprava identit a autentizace

Kazdy uZzivatel musi mit jednoznacné identifikovatelnou identitu, ktera je vazana na
jeho roli a odpovédnosti. Pristupy se pridéluji podle principu minimalnich opravnéni a
jsou pravidelné prezkoumavany.

Externi uzivatelé a treti strany musi vyuzivat zabezpecené autentizacni mechanismy,
které zahrnuiji silné heslo (minimalné 12 znakl u bé&Znych Gc¢tl, minimalné 17 znakd u
privilegovanych uctd a 22 znakl u technologickych uctd, kombinace velkych a malych
pismen, Cislic a specialnich znak{d) a vSude, kde je to mozné, vicefaktorovou autentizaci
(MFA). Hesla musi byt pravidelné ménéna a nesmi byt sdilena mezi uzivateli ani
ukladana v nezasifrované podobé. Administratofi maji pravo pridélovat opravnéni
pouze po schvaleni odpovédné osoby.

Sprava identit zahrnuje také fizeni Zivotniho cyklu uZzivateld — tj. vytvareni Gctl, dpravu
opravnéni a okamzité zruseni pristupu pri ukonceni spoluprace i zméné role. Veskeré
zmeény a pridéleni opravnéni musi byt zaznamenavany a uchovavany pro Ucely auditu.

4.2. Rizeni pristupu a bezpeénost prace v interni siti

4.2.1.  Ucel Fizeni pFistupu

Ucelem této ¢asti dokumentu je stanovit zavazna pravidla pro externi subjekty pfi
ziskavani, vyuzivani a spravé pristupovych prav k informacnim aktiviim NS. A to
zejména:

a) princip minimalnich opravnéni a potfeby znat (need-to-know),
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b) poZadavky na nastavovani pfistupovych prav pro uZivatele externich subjektd,
vcetné privilegovanych uctd,

c) faze zivotniho cyklu pristupovych pray,

d) pravidla pro pouzivani technologickych uctd,

e) zasady pro udélovani a omezeni privilegovanych opravnéni,

f) proces fizeni pristupl v mimoradnych situacich,

g) zplsob a Cetnost kontrol pFistupovych prav.

Externi subjekty jsou povinny tato pravidla striktné dodrzovat pfi jakémkoli pristupu k
systémdm, sluzbam nebo informacim NS.

4.2.2, Pravidla a pozadavky na Fizeni pristupu

1) Odpovédnosti:
a) Garant aktiva NS stanovuje pravidla pfistupu k jednotlivym aktiviim, k nimz
mohou mit uZzivatelé externiho subjektu pfistup.
b) Provozovatel informacniho systému urcuje technicka pravidla a kontrolni
mechanismy pristupu.
c) Externi subjekty jsou povinny pristupova prava vyuzivat pouze v souladu s
témito pravidly a umoznit NS jejich pribéznou kontrolu.

2) Identifikace a evidence uzivatell externiho subjektu:

a) kazdy uzivatel vyuzivajici pristup k systémlm NS je jednoznacné
identifikovan,

b) existuje Uplna evidence vSech uctd jejich zaméstnancl ¢i subdodavateld,
ktefi maji pristup,

c) Ucty nejsou sdileny a kazdy uzivatel ma vlastni autentizacni Udaje,

d) pouzivaji pouze schvalené Uty — zadné neauditované nebo skupinové Ucty
nejsou povoleny.

3) Zaznamy a monitorovani:
a) vSechny pristupy a pokusy o pristup jsou automaticky monitorovany a
zaznamenavany,
b) zdznamy jsou uchovavany minimalné 18 meésicl u systémd kritické
infrastruktury a 12 mésicl u ostatnich systémd,
c) pri ne€innosti uzivatele musi dojit k automatickému uzamdceni obrazovky a
pro odemknuti je vyzadovana opétovna autentizace.

4) Pridélovani a sprava pristupovych prav:
a) pristupova prava jsou pridélovana pouze v rozsahu nezbytném pro pinéni
smluvnich povinnosti,
b) kazdy pristupovy pozadavek musi byt zdokumentovany a schvaleny,
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c) pridélovani pristupd probiha podle definovaného a fizeného procesu,

d) pro kazdy systém existuje definovany prehled uzivatelskych roli a
opravnéni,

e) pravidelné kontroly pristupovych prav probihaji minimalné jednou rocné,
pripadné pri kazdé zméné role uzivatele dodavatele,

f) evidence pristupl a pokusl o pristup musi byt Gplna a pfistupna ke
kontrole NS.

4.2.3. Princip minimalnich opravnéni (need-to-know)

Externi subjekty musi respektovat tyto zasady:

a) uzivatel dodavatele ma pristup pouze k tém aktiviim, ktera nezbytné potiebuje k
pInéni své smluvni ¢innosti,

b) opravnéni jsou pridélena na zakladé definovanych roli a jsou minimalizovana,

c) veskeré zmény pristupovych prav musi byt Fizeny, zddvodnény a schvaleny.

4.2.4. Minimalni poZadavky na systém Fizeni pristupu
externich subjektt

Externi subjekt musi mit zavedeny interni proces Fizeni pristupd, ktery obsahuje
minimalné:

a) popis uzivatelskych roli a jejich opravnéni,

b) pozadavky na Skoleni osob s pristupem,

¢) definici zakdzanych kombinaci roli,

d) fizeny proces pridélovani a ruseni pristupovych prav,

e) technologii ovérovani identity uZivatel,

f) pravidla bezpecného chovani pri praci s pristupovymi Udaji,

g) definovany zivotni cyklus pFistupovych udajd,

h) povinné vynucovani ovérovani identity.

Externi subjekt musi byt schopen tyto procesy prokazat na vyzadani NS.

4.2.5.  Zivotni cyklus Fizeni pristupu

1) Rizeni pFistupu je dokumentovano pro kazdé aktivum a probihd ve fazich:
a) zadost o pridéleni pristupovych prav,
b) schvalovani a pridéleni pfistupovych prav,
c) pravidelna kontrola pristupovych prav,
d) zména pristupovych prav,
e) zruSeni pristupovych prav.

2) V zadosti o pridéleni pristupovych prav jsou definovany minimalné:
a) osoba opravnéna zadat,
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b) uzivatel,
c) rozsah opravnéni a jejich zdlvodnéni,
d) doba platnosti opravnéni.

3) V procesu schvalovani a pridéleni pristupovych prav je definovan minimalné:
a) osoby opravnéné schvalit pozadavek,
b) schvalovaci Ihdty,
c) osoby nastavujici prislusna opravnéni.

4) V procesu zmeény pristupovych prav je definovana minimalné:
a) osoba opravnéna zadat,
b) uzivatel,
c) pozadavek na zménu rozsahu opravnéni,
d) doba platnosti opravnéni,
e) osoby opravnéné schvalit pozadavek,
f) schvalovaci |hity,
g) osoby nastavujici prislusna opravnéni.

5) Ke zruSeni pristupovych prav k informacim a aktivlim dochazi:
a) pri ukonceni nebo zméné pracovniho nebo smluvniho vztahu nebo vykonu
role uzivatele,

b) na zakladé procest definovanych v provozni dokumentaci jednotlivého
aktiva.

5. Zalohovani dat
Externi subjekty musi zajistit, aby:

a) byla zalohovana vSechna dilezitd data nezbytna pro zajisténi kontinuity
provozu jimi spravovanych systém{ nebo v ramci jimi poskytovanych ICT
sluzeb, a to vhodnou definici poZzadavkl na zalohy,

b) se na lokalnich pocitacovych stanicich nevyskytovaly zadné informace urcené
ke sdileni a podléhajici centralnimu zalohovani.

Vlyzaduje-li to charakter zpracovani, jsou individualni zalohy dat na lokalnich PC
(napt. u specifickych lokalnich agend) feseny jednotlivé dle pozadavk(d garant
téchto aktiv.

Pokud na strané externich subjektl existuji zalozni kopie ddlezitych informaci, musi
byt zabezpeceny pred neopravnénym pristupem.
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6. Fyzicka bezpecnost

NS uplatiuje opatfeni k ochrané fyzickych prostor a technickych zafizeni pred
neopravnénym pristupem. Externi subjekty jsou povinny tato opatreni respektovat a
dodrzovat pri jakémkoli vstupu do prostor NS nebo pfi manipulaci s jejimi zafizenimi.

6.1. Pozadavky na pristup do prostor NS
Externi subjekty musi dodrzovat nasledujici pravidla:

a) Pristup do prostor NS je umozZnén pouze na zakladé predem schvalené a
evidované navstévy.

b) VSechny osoby z fad dodavateld musi pouzit pfidélené identifikacni
prostfedky (navstévni priikazy, pristupové karty).

c) Externi pracovnici mohou vstupovat pouze do prostor, které jsou nezbytné
pro vykon jejich Cinnosti.

d) V kritickych a citlivych oblastech NS mohou pracovat pouze v doprovodu
povérené osoby.

e) Externi pracovnici jsou povinni fidit se pokyny povéreného pracovnika NS a
nesmi umoznit vstup tretim osobam.

Kritické prostory NS jsou monitorovany kamerovym systémem, jehoz provoz musi
externi pracovnici respektovat.

6.2 Ochrana zarizeni

Externi subjekty musi zachazet se zafizenimi NS bezpecnym zplisobem a dodrzovat
nasledujici podminky:

a) Servery, sitové prvky a dalsi kriticka technologicka zafizeni se nachazeji v
zabezpecenych a pristupové omezenych mistnostech, do kterych maji externi
pracovnici pristup pouze po autorizaci.

b) Externi zaméstnanci nesmi premistovat, odpojovat ani jinak manipulovat s
technickym vybavenim NS bez vyslovného souhlasu povérené osoby.

c) Je zakazano pripojovat neautorizované zarizeni do infrastruktury NS (napr.
notebooky, USB zarizeni, mobilni pristupové body).

d) V prostorach s technologickymi zarizenimi plati povinnost dodrzovat pokyny
povérenych pracovnikl, bezpecnostni rezim a pravidla uvedena v provozni
dokumentaci.

e) Externi subjekty musi respektovat, ze provoz kritickych zafizeni je chranén
zaloznimi zdroji energie, a nesmi provadét Cinnosti, které by mohly ovlivnit
jejich funkénost.
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7. Rizeni zmén

Externi subjekt mohou provadét zmény na systémech, infrastrukture nebo sluzbach NS
pouze po predchozim schvaleni a v souladu s procesem fizeni zmén.

1) NS ma formalné definovany proces rizeni zmén, ktery se vztahuje na:
a) informacni systémy,
b) sitovou infrastrukturuy,
c) aplikace a sluzby provozované nebo spravované externim subjektem.

2) Externi subjekty jsou povinny maji povinnost dodrzovat zavedeny proces fizeni
zmén:
a) provadét jakékoli zmény pouze na zakladé predchoziho schvaleni,
b) postupovat dle procesd NS pro planovani, schvalovani, implementaci,
dokumentaci a archivaci zmén,
c) spolupracovat pfi poskytovani potrebnych informaci o planovanych zménach.

3) Hodnoceni dopadu a rizik pred provedenim jakékoliv zmény jsou externi subjekty
povinny:
a) poskytnout NS informace potfebné k vyhodnoceni dopadu zmény na bezpecnost
a kontinuitu provozu,
b) umoznit provedeni analyzy rizik, pripadné dodat vlastni analyzu, pokud to NS
vyzaduje,
c) prijmout a implementovat opatreni pro mitigaci identifikovanych rizik.

4) Schvalovani a dokumentace:

a) Zmény lIze realizovat pouze dle schvaleného planu a pred nasazenim do
produkéniho prostfedi musi byt fadné otestovany z hlediska funkcnosti i
bezpecnosti.

b) Kazda provedena zména musi byt dokumentovana, vcetné popisu, data
provedeni, schvaleni a vysledkd testd. Dokumentace slouZi jako podklad pro
auditni Gcely.

c) NS provadi pravidelné kontroly a audity procesu Fizeni zmén. Externi subjekty
jsou povinny poskytovat soucinnost a prijmout pfipadnda napravna opatieni
vyplyvajici z vysledkd téchto kontrol.

8. Pozadavky v ramci akvizice, vyvoje a udrzby

Externi subjekty, které zajist'uji dodavku, vyvoj nebo Udrzbu systémd, aplikaci Ci
sluzeb pro NS, jsou povinny dodrzovat nize uvedené bezpecnostni pozadavky.
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8.1 Bezpecnostni pozadavky pri akvizici:

Externi subjekt musi splnit bezpecnostni pozadavky definované NS jiz ve fazi vybéru.
Smluvni dokumentace musi obsahovat zejména:

a) povinnost dodrzovat stanovené bezpecnostni standardy (napr. ISO/IEC
27001, OWASP),

b) povinnost provadét bezpecnostni testy pred uvedenim dodanych systém(
do provozu,

c) povinnost neprodlené hlasit identifikované zranitelnosti a bezpecnostni
incidenty.

8.2 Bezpecnost ve fazi vyvoje

Externi subjekty musi uplatfiovat princip Security by Design a zajistit:

a) zahrnuti bezpec¢nostnich pozadavkd do navrhu systémd a aplikaci,
b) pouzivani bezpecnostnich standardl pro vyvoj (napf. OWASP Top 10).
c) Veskery novy nebo upraveny software dodany externim subjektem musi
projit:
o statickou a dynamickou analyzou kodu,
o penetracnimi testy pred nasazenim do provozu.
d) Externi subjekt musi poskytnout vysledky testl a napravna opatteni.

8.3 Udrzba a aktualizace

1) Externi subjekty zajistujici udrzbu musi:
a) aplikovat bezpecnostni zaplaty a aktualizace v terminech stanovenych NS,
b) testovat aktualizace pred nasazenim,
c) dokumentovat veskeré udrzbové zasahy v souladu s pozadavky NS.

2) Externi subjekty jsou povinny spolupracovat na bezpe¢nostnim hodnoceni
provozovanych reseni, které zahrnuje zejména:
a) pravidelné penetracni testy,
b) pravidelné nebo ad-hoc skeny zranitelnosti.

3) Externi subjekty musi vést a na vyzadani predat dokumentaci zahrnuijici:
a) splnéné bezpecnostni pozadavky,
b) testovaci a validacni protokoly,
c) zaznamy o zménach, verzich a aktualizacich,

Dokumentace musi byt archivovana, Uplna a dostupna pro auditni Ucely organizace.
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9 Sprava dokumentu

Za aktualnost dokumentu, obsahovou spravnost a pravidelnou revizi odpovida manazer
kybernetické bezpecnosti. Dokument je minimalné jednou roc¢né prezkouman a v
pfipadé potfeby aktualizovan, aby odrazel zmény legislativy, internich procesq,
technologii nebo bezpecnostnich pozadavkad.

Dnem ucinnosti nové verze dokumentu automaticky pozbyva platnosti verze predchozi.
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